CARTILHA ANTIGOLPE
AOS IDOSOS




e Vocé se sente intimidado ou incomodado
pelas ligacoes incessantes de telemarketing?

e Sente que vocé é vulneravel a golpes?

Sabe como reverter a situagdo caso seja
lesado?

e Conhece mesmo todos os seus direitos?



Desde o inicio da pandemia do
coronavirus, golpes aos idosos e
consumidores hipervulneraveis
aumentaram cerca de 60%.

Diante disso, o Instituto Defesa Coletiva,
visando a protecdo dos consumidores,
elaborou essa breve cartilha explicando
como reconhecer e prevenir a a¢do de
golpistas.

Dentre as fraudes mais comuns que os
consumidores estdo sendo submetidos
durante a pandemia, destacamos o
TELESSAQUE, GOLPE DO MOTOBOY,
BOLETO FALSO E DO WHATSAPP
CLONADO.

Vamos entender cada uma delas?




Golpe do Telessaque

Este golpe consiste em ligacoes (muitas vezes)
incessantes de Instituicoes Bancdrias oferecendo
crédito e cartdo consignados.

No Brasil, é muito comum que tal categoria de fraude
se debruce sobre os idosos e recém-aposentados, pois
sdo pessoas sem muito conhecimento sobre os riscos
do crédito consignado e mais propensas a aceitarem
uma contratagao abusiva.

Como acontece a operacdo?

A manobra dos bancos ocorre de trés maneiras:

 Telessaque sem o consentimento da operacdo

 Telessaque sem o consentimento dos termos da
operagao

e Telessaque por indugéo ao consumidor a erro

Veja a seguir.



Telessaque sem o

consentimento da operacdo

Essa modalidade de atuacdo é caracterizada pela
liberacdo de empréstimo mediante deposito em
conta dos consumidores, sem qualquer autorizagao
ou solicitagdo prévia.

Nesses casos, os consumidores sdo surpreendidos
com valores disponiveis em suas contas bancdrias.

Em alguns momentos, a instituicdo financeira entra
em contato oferecendo o empréstimo consignado, o
consumidor recusa, mas, ainda assim, recebe o
depésito de valores em sua conta.

Hd, ainda, relatos de depésitos que jamais foram
efetuados nas contas dos consumidores.




Telessaque sem o consentimento

dos termos da operacao

Nessa hipétese, as institui¢oes financeiras entram
em contato com os consumidores que acabaram
de aderir ao cartao de crédito consignado e
oferecem a contratacdo imediata de um crédito
pré-aprovado.

Todavia, o funciondrio do banco nao informa aos
consumidores todas as clausulas contratuais,
quais sdo as condi¢es da contratacdo, o
patamar fixado dos juros, as consequéncias do
atraso ou parcelamento da divida, por exemplo.

Devido a baixa capacidade de compreensao’do
cliente tipico do cartao de crédito consignado, em
razdo da velocidade que a informacgéo é
repassada por telefone, ele ndo entende que os
5% descontados no seu “contracheque” apenas
pagam os juros e amortiza 1/842 (um oitenta e
quatro avos) do valor disponibilizado a titulo de
. B “telessaque”.
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De acordo com a Pesquisa Indicador de Alfabetismo Funcional (INAF Brasil 2016), apenas 7% das pessoas acima
de 50 anos séo capazes de interpretar textos e resolver problemas que exigem maior planejamento como
cdlculos de porcentagem e propor¢éo, por exemplo.

Em reuniao extraordindria realizada pelo Conselho Nacional da Previdéncia Social (CNPS), ficou aprovado o
aumento do prazo para empréstimos consignados dirigidos & Aposentados e Pensionistas do INSS. O
alongamento do prazo de pagamento das operacdes desse tipo de crédito é uma medida apresentada pela
equipe Econémica do Governo Federal para reduzir os impactos econdmicos causados pela pandemia do novo
coronavirus. Com as mudangas, o prazo méximo saiu de 72 para 84 meses.


https://drive.google.com/file/d/1uL5l24TRsPPF4d5-ohVDjZCnP8Q_qZ7g/view?usp=sharing
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Nessa situacdo, o cidaddo acaba por
se tornar refém da operacédo por até
sete anos, haja vista que na maioria
das vezes, consoante as reclamacgées
registradas nos érgdos de defesa do
consumidor, o banco ndo envia o
cartdo de crédito, tampouco as
faturas para dar a possibilidade do
pagamento integral sem a incidéncia
dos juros do “rotativo”.

Veja como acontece a operacdo:



https://drive.google.com/file/d/1mZq1fiisr0GK7ts4cEemPZIb5npx1XsB/view?usp=sharing

Telessaque por indugao
ao consumidor a erro

Nessa modalidade, o banco, mediante ligac¢ao telefénica, oferece
um limite disponivel para compras no cartao de crédito consignado
para os consumidores, em especial aposentados e pensionistas,
como se fosse um empréstimo comum e extremamente vantajoso,
creditando na conta corrente ou poupanga do consumidor o
montante em dinheiro.

Segundo se constata, a maioria dos aposentados e pensionistas
aceitam o telessaque sem possuirem a minima ideia da operacdo de
crédito que estao celebrando. E muitos sequer contrataram o
referido cartdo de crédito consignado.

Assim, no préprio contato telefonico, o consumidor repassa seus
dados pessoais e a contratacdo do saque é realizada no mesmo ato
da pactuacdo do cartdo de crédito ou em alguns dias apés o
primeiro contato. Depois da ligagao telefonica, um determinado
montante em dinheiro é depositado na conta do consumidor, sendo
que, na ampla maioria das vezes, o cidadao ndo possui ciéncia da
razao do depésito, devido a sua hipervulnerabilidade, como é o
caso dos aposentados e pensionistas.

Apés dias ou mesmo meses da realizagao do depésito pelo Banco, o
consumidor percebe que estdo sendo descontados valores em seu
beneficio. Nesse momento, ele procura se informar acerca da
origem dos descontos, descobrindo que se trata de depésito
efetuado pelo banco, sem o seu consentimento, o qual esta atrelado
ao cartdo de crédito consignado.
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- Alertal!

Lembre-se: ndo contrate pelo telefone, se
alguma instituicdo financeira te ligar, diga

sempre NAO.

Tem dificuldade em falar nGo? Veja nosso

videoclipe, vamos te ensinar a fugir dessa
situacdo.

ASSISTA AO NOSSO VIDEOCLIPE



https://www.youtube.com/watch?v=wdI0JKriKZ4&t=56s

Como reverter essa situacao?

No que diz respeito a contratacgdo por telefone, tem-se que
esse negocio juridico é considerado nulo, ou seja, ndo gera
nenhum efeito na ordem juridica, tendo em vista a proibicao
expressa dessa modalidade de contrato pelo INSS.

VALE DESTACAR: o Cédigo de Defesa do Consumidor, em
seu artigo 49, prevé a possibilidade de desisténcia da
contratagdo, para os casos em que a operacdo tenha sido
realizada fora do estabelecimento comercial. Logo, se o
consumidor contratou pelo telefone, por exemplo, poderd
desistir do negécio, desde que, observado o prazo legal.

ATENCAO! A desisténcia da contratacéio néo vale para
contratos formalizados presencialmente, por isso contrate

com responsabilidade.

Inciso lll, do artigo 3° da Instru¢do Normativa 28 do INSS, in verbis: “a autorizacao
seja dada de forma expressa, por escrito ou por meio eletrénico e em carater
irrevogavel e irretratavel, ndo sendo aceita autorizacdo dada por telefone e nem a
gravacdo de voz reconhecida como meio de prova de ocorréncia”



Mas se vocé contratou e agora estd com esse problemao,

nés vamos te ajudar, veja o que pode ser feito para reverter
a situacdo:

O primeiro passo é realizar um boletim de ocorréncia e
formalizar uma reclamacgéo no site/ouvidoria da empresa
para cancelar o contrato.

Caso nao ocorra o cancelamento, procure o Procon de sua
cidade ou formule uma dendncia em nosso site:

www.defesacoletiva.org.br [{el[e]l]4\e]l]]



https://defesacoletiva.org.br/site/denuncie/

Vocé também pode registrar uma
reclamac¢do no www.consumidor.gov.br

CLIQUE AQUI

Ou no Reclame Aqui
(https://www.reclameaqui.com.br/).

CLIQUE AQUI

Se, ainda assim, nao obtiver éxito, procure o Juizado
Especial, Defensoria Piblica, o PROCON de sua cidade
ou um advogado de confian¢a e analise a viabilidade
de ingressar com uma agéo judicial.

@ SUPER DICA: Nas causas com valor de até 20 salarios-
minimos ndo é necessdrio contratar um advogado!

@ IMPORTANTISSIMO: caso seja aposentado ou pensionista,

fique sempre atento a essas situagées e nao faca
nenhuma contratacdo por telefone!

Conhece alguém passando pela mesma situagéo? Envie
essa Cartilha Antigolpe para seus amigos e familiares.



https://www.reclameaqui.com.br/
https://www.consumidor.gov.br/pages/principal/?1623348166456
https://www.reclameaqui.com.br/

/_ Atencéio para néo

—  cair em cilada!
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* Regras basicas do crédito consignado: '“. \

- Enquanto estivermos no periodo de calamidade publica
em razdo da pandemia do Conoravirus, os empréstimos |
consignados observarado o percentual de 35% para o \ /
empréstimo consignado e mais 5% para o cartdo de

crédito consignado;

- Apés o periodo de calamidade publica, o prazo
retornara ao patamar anterior, sendo 30% para o
empréstimo consignado e mais 5% para o cartdo de
crédito consignado.

Quer saber mais sobre crédito consciente, acesse nossa
cartilha:

A
1O
‘Ns‘T\TU
oEFESACOLET N


https://defesacoletiva.org.br/site/wp-content/uploads/2019/02/credito-consciente-para-idosos-1.pdf

O que o Instituto ja fez

sobre o assunto?

Como vocés ja sabem, o Instituto Defesa Coletiva tem como missao
proteger o consumidor idoso e hipossuficiente.

Ao identificar as praticas lesivas, ajuizamos diversas ac¢oes coletivas de
consumo relacionadas a essa tematica (saque vinculado ao limite do
cartao de crédito e depésito em conta sem a autorizagao) em face dos
Bancos Olé Consignado, C6 Bank, Pan, BMG, Safra e Cetelem, sendo que
em cinco dessas demandas foram obtidas decisoes liminares para obstar
a pratica abusiva. Veja quais sao elas:

REU NUMERO DO PROCESSO VEJA A DECISAO
Olé Consignado  5041991-58.2020.8.13.0024 N &

C6 Bank 5155846-15.2020.8.13.0024 N Iv
Banco Pan 5155410-90.2019.8.13.0024 _\lR
Banco Cetelem 5155320-82.2019.8.13.0024 _\IR
Banco Safra 5155455-94.2019.8.13.0024 N,

O Banco BMG ja esta proibido de realizar qualquer tipo de contratacao
por telefone desde o ano de 2006, quando o Instituto ajuizo A¢ao Civil
Piblica questionando a pratica ilegal da institui¢cdo financeira. (Nomero

do processo: 2553508-45.2006.8.13.0024). =
VEJA AS DECISOES



https://drive.google.com/file/d/1JwKWnRELU_YlA8YlOAmrzn7rSK0CPoQ-/view?usp=sharing
https://drive.google.com/file/d/1u6CYYP0iQvBtER-ZHi-Aaxk62KqAYdQt/view?usp=sh
https://drive.google.com/file/d/1sCEe8ejsxbCm4QSTKMnZ-9eK32HAV2Du/view?usp=sharing
https://drive.google.com/file/d/1GqDMg7M2HFuOc6jAU86-YOpbfjfFFi6K/view?usp=sharing
https://drive.google.com/file/d/1ya2GxDXJdukfAVNAggll54OeZgYN5fwR/view?usp=sharing
https://drive.google.com/drive/folders/1GYuOGwVfvPPeENhja6oMGiz0oqwudk2t?usp=sharing

Golpe do Motoboy

Em razdo da pandemia, o volume de compras pela internet
aumentou consideravelmente, ao mesmo passo que os consumidores
ficaram mais suscetiveis a fraudes e exposi¢do de seus dados.

Sabemos que os estelionatdrios usam diversas artimanhas para
enganar os consumidores, aplicando, muitas vezes,golpes bem
elaborados.

Como ocorre esse golpe?

Os golpistas realizam um telefonema para a vitima, criando medo,
ao fazer um falso relato de que seu cartao fora clonado e seria
necessario realizar um cancelamento urgente. Por meio do telefone,
para passar a credibilidade de uma institui¢do bancdria, os ladroes
utilizam da mesma ambienta¢do sonora dos bancos, confirmam
dados pessoais da vitima e solicitam alguns dados a serem digitados
no préprio telefone.

Apés seguir este roteiro, ainda na inten¢do de passar credibilidade e
garantir que o dono do cartdo nao desconfie de um golpe, pedem
para ligar no numero contido no verso do cartdo, no caso, o numero
da agéncia real. Através de um grampeamento, conseguem
interceptar essa ligacdo e se passarem por "atendentes" reais,
momento em que solicitam a vitima que quebre o cartdo ao meio e
entregue ao motoboy enviado.

Em seguida, ja com senha e o cartdo em maos, milhares de reais séo
gastos pelos golpistas.



Como prevenir ou reverter
essa situacao?

Acreditamos que o melhor caminho para a prevencéo dos
demais golpes é o conhecimento sobre eles. Todavia,
sugerimos também:

Se qualquer institui¢do bancaria solicitar senha ou dados
sigilosos via telefone, desligue a chamada imediatamente.

Ao desconfiar do golpe, de preferéncia, troque o aparelho de
discagem ou aguarde pelo menos 5 minutos para ligar para
sua agéncia bancdria. Os operadores das fraudes conseguem
grampear seu telefone por até 2 minutos.

Bancos nunca pedem sua senha, token e nem enviam
funciondrio para buscar o cartdo em sua casa.

@



Apesar de negarem a responsabilidade pelos furtos, as
institui¢6es financeiras devem agir conforme a Lei
13.709/2018 (Lei de Geral de Protecdo de Dados - LGPD) e
zelar pela seguranca e sigilo dos dados dos seus usudrios,
prestar informacgées adequadas e possuir sistemas de detec¢ao
antifraude internos e externos.

Os documentos que devem ser enviados para sua operadora
bancdria, a fim de tentar obter a restitui¢do financeira sao:

- protocolo de ligacdo ao banco apés a fraude;

- boletim de ocorréncia;

- formuldrios preenchidos junto ao banco;

- fatura do cartdo constando os gastos indevidos;

- conta telefonica demonstrando que o numero utilizado no ato
do golpe é o mesmo do verso do cartao do banco.

O Codigo de Defesa do Consumidor dispoe de forma clara que,
em caso de fraude:

“O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacéo dos danos causados aos
consumidores por defeitos relativos a prestagao dos servicos,
bem como por informagées insuficientes ou inadequadas sobre
sua fruicdo e riscos.”(Art. 14).

O Superior Tribunal de Justica consolidou o posicionamento,
nos termos da Sumula 479, de que as institui¢oes financeiras
respondem objetivamente pelos danos causados, veja: “As
institui¢coes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no aGmbito de operacées bancarias.”

/

Desse modo, as institui¢oes financeiras
ndo podem se eximir da responsabilidade

pelo prejuizo do consumidor. Além disso,
cabe-lhes prover maior efetividade na
seguranca de seus clientes.




x Golpe do boleto falso

Desde 2019, segundo o Reclame Aqui, os casos de golpe do
boleto falso aumentaram cerca de 42%. A pratica envolve a
falsificacdo de boletos para que o pagamento caia na conta
bancaria do golpista. O golpe pode ser aplicado de diversas
formas, veja como prevenir ou reverter a situagcdo em questdo.

COMO PREVENIR OU REVERTER A SITUACAO?

1. Os boletos falsos normalmente chegam com erros de
formatagao, portugués e/ou digitacdo, entdo, sempre confira
este tipo detalhe. Outro ponto a ser observado é se os nUmeros
finais do cédigo de barra sao correspondentes ao valor da
fatura, se nao for, se atente, pode ser golpe.

2. Confira se a logomarca do banco emissor é a mesma, se
alguma letra esta diferente, se o banco emissor do boleto é o
mesmo que aparece no sistema como recebedor do pagamento.

3. Se o boleto foi emitido por alguma loja, certifique-se da
confiabilidade do local. Verifique no Google e no Reclame Aqui se
ha demasiadas reclamacées sobre os pagamentos. Prefira
plataformas mais seguras de pagamento, que ndo envolvam
boleto como MercadoPago e PagSeguro.

4, Prefira a leitura automatica do cédigo de barras pelo leitor do
celular ou do caixa eletrénico, pois, no pagamento manual do
boleto, a vitima é forcada a digitar o cé6digo adulterado e pode
acabar enviando dinheiro ao golpista.

- e verifique s ite é U s , hao utilize wi-fi
5. Sempre verif e o site é seguro e, claro, nao utilize wi-fi
publico, pois a chance de furto de dados é muito maior.


https://www.techtudo.com.br/tudo-sobre/reclame-aqui.html

Golpe do WhatsApp

clonado

Segundo o Portal Serasa, o WhatsApp é a rede social mais
utilizada pelos brasileiros, cerca de 99% dos smartphones ativos
do pais possuem o aplicativo instalado.

Para realizar a clonagem, os golpistas se passam por funciondrios
de empresas que as vitimas possuem cadastro ou por um de seus
familiares e solicitam um cédigo de acesso que é enviado via SMS,
simulando que precisam dele para manter o cadastro ativo e, por
exemplo, ganhar descontos. Com isso, acabam por conseguir o
acesso ao WhatsApp da vitima.

A partir disso, os criminosos passam a enviar mensagens pedindo
dinheiro aos familiares e amigos da vitima, se passando pela
prépria pessoa. Clonam desde o nimero do WhatsApp até as fotos
utilizadas no perfil, a fim de aplicaros golpes financeiros, pedindo
transferéncias, pix e enviando boletos.

COMO PREVENIR OU REVERTER A SITUAQ'Z\O?

A melhor forma de proteger a sua conta do WhatsApp é
realizando a verificacdo em 2 etapas. Veja o passo a passo:

CLIQUE AQUI

A segunda melhor maneira de protecdo é sempre desconectar o
WhatsApp dos demais computadores que vocé acessar.

Por ultimo e ndo menos importante, mantenha seus dispositivos e
aplicativos sob guarda com senhas de, pelo menos, 6 digitos.

LEMBRE-SE! Jamais informe o cédigo de verificacdo de duas etapas
para alguém, nem por telefone e nem por mensagem, pois esse
dado é confidencial e as operadoras nao solicitam.


https://www.serasa.com.br/premium/blog/whatsapp-clonado?gclid=Cj0KCQjw8IaGBhCHARIsAGIRRYog8Xtw9EMHWxoBUNHcWa89TjjZmLtdtv37meckoZIURBstoi_eowoaAqesEALw_wcB
https://defesacoletiva.org.br/site/wp-content/uploads/2021/06/PASSOAPASSO2.pdf

Dicas Gerais

@ NUNCA contrate servicos financeiros via
telefone

@ANTES de contratar o crédito consignado, tire|
toda duvida contratual, presencialmente, com
seu gerente ou com um advogado

@Senhas, Tokens, CVV e CPF séo dados muito
sigilosos, ndo exponha a ninguém este tipo de
informacgdo. Em ¢ltimo caso, apenas para
pessoas de sua extrema confianca

@SEMPRE desconfie de ligacoes inesperadas das

instituicoes bancarias

@NAO CLIQUE em links desconhecidos

@ Para maior seguranca, BLOQUEIE o beneficio
o INSS para empréstimo consignado. Veja o
passo a passo:

' CLIQUE AQUI



https://defesacoletiva.org.br/site/wp-content/uploads/2021/06/passoapasso1.pdf
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Nés do Instituto Defesa Coletiva \5
agradecemos pelo acesso a esse | -
material e esperamos ter contribuido \_/
para a prevengdo dos golpes

financeiros. Estamos sempre a postos a

fim de proteger o consumidor!

Para mais informagées acesse o nosso site
e acompanhe as nossas redes sociais.

www.defesacoletiva.org.br

Clique nos botées digitais:

@institutodefesacoletiva

GRORf


https://www.instagram.com/institutodefesacoletiva/
https://www.youtube.com/channel/UCnoRnTXSDz-LYFnmxf0Mreg
https://www.facebook.com/defesacoletiva/
https://defesacoletiva.org.br/

